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Esta nota técnica tem como objetivo apresentar as principais caracteristicas e funcionalidades do protocolo

de gerenciamento SNMP - Simple Network Managment Protocol.

Inicialmente, foram abordados o contexto histérico da atividade de geréncia de redes e as motivagdes que

levaram a criag@o deste protocolo; posteriormente, foram apresentados os conceitos basicos relacionados ao

mesmo e a sua utilizagdo, bem como os principais aplicativos do protocolo SNMP para a atividade de geréncia de

redes. Paralelamente a isto, foi apresentada a base de dados MIB - Management Information Base, responsdvel

pela geragdo da drvore de estrutura hierdrquica das interfaces e suas respectivas estatisticas de interesse dentro

de um equipamento de rede, ressaltando que esta drvore € acessada por intermédio do protocolo SNMP. Também

foram apresentadas algumas vantagens e desvantagens do protocolo, bem como foram propostas solugdes para

contornar as limitagdes apresentadas.

Ap6s isto, foram propostos alguns exemplos praticos de implementagdo, para ilustrar o uso do protocolo

SNMP na geréncia de redes. Finalizando esta nota, seguiram-se algumas consideracdes finais sobre o protocolo.

1. INTRODUCAO

Uma série de fatores ocasionou o aumento da comple-
xidade das acdes de geréncia de redes, juntamente com o
aumento da importancia destas, para assegurar o funciona-
mento adequado de todos os elementos de rede. Isto gerou a
necessidade de se criar uma solug@o com a qual estas ativi-
dades pudessem ser realizadas de forma padronizada e satis-
fatéria, independente da distancia fisica entre os equipamen-
tos monitorados e quem os gerencia. Em particular, podemos
destacar os seguintes fatores [1][2][3]:

e A dréstica evolucdo, em termos de topologia, das re-
des de computadores, partindo de pequenas redes lo-
cais (LAN’s) para grandes redes espalhadas por paises,
continentes e até mesmo por todo o planeta (Internet e
Intranets).

e A criacdo de diversos protocolos de rede, para variadas
finalidades (comunicacio entre dois ou mais pontos de
rede, estabelecimento de conexdes de rede, troca de
mensagens de um ponto a outro, etc.).

e A evolugdo e diversificagdo dos equipamentos de
rede (comutadores, concentradores, roteadores, etc.),
onde cada fabricante desenvolve seus proprios equipa-
mentos, possivelmente com aspectos especificos nao
existentes em equipamentos similares de outros fabri-
cantes.

e O aumento cada vez mais expressivo do nimero de
usudrios conectados as redes.

No inicio da década de 80, iniciou-se o desenvolvimento
do protocolo de geréncia de redes SNMP - Simple Network
Management Protocol, por parte da organizacao IETF - Inter-
net Engineering Task Force, para disponibilizar uma forma
simples de gerenciar equipamentos de uma dada rede de
computadores [1]. Este protocolo comecou a ser empregado
efetivamente na década de 90, com o advento da RFC1157
[4].

Antes do protocolo SNMP, o protocolo utilizado para a
geréncia de rede era o SGMP - Simple Gateway Manage-
ment Protocol. A principal limitagao deste protocolo residia
no fato dele ter sido desenvolvido apenas para a geréncia
de roteadores de Internet, restringindo sua utilizacdo em
geréncia de redes. Por sua vez, o protocolo SNMP ¢é capaz
de gerenciar sistemas operacionais, periféricos como impres-
soras e fontes de energia, por exemplo, dentre outros dispo-
sitivos de rede [2]. A especificacdo do protocolo SGMP se
encontra na RFC1028, publicada em 1987 [5].

Atualmente, existem 3 versdes do protocolo SNMP
disponiveis para utilizacdo. A versio SNMPvl € a versdo
corrente do protocolo, como padrdo completo da organizacao
IETF. Sua seguranca estd pautada no conceito de comu-
nidades (communities). Communities funcionam de forma
similar a senhas, sendo dados do tipo string utilizados para:

e Estabelecer conexdes seguras entre equipamentos
monitorados e as maquinas que os gerenciam [2].



e Acessar estatisticas de um dado equipamento de rede,
desde que a community em questdo tenha permissao
para acessar tais estatisticas [4].

Conforme exposto anteriormente, esta versao foi disponibi-
lizada para uso em 1990, quando da publicagdo da RFC1157
[4].

A versao SNMPv2, também conhecida em algumas litera-
turas como SNMPv2c, utilizada na implementacao do proto-
colo descrita nesta nota, também possui status IETF, con-
tudo, em nivel Experimentall[é], embora alguns fornece-
dores ja a utilizem na pratica [2]. Especifica¢des desta versdao
podem ser encontradas nas RFC’s1902 [7], 1903 [8], 1904
[9], 1905 [10], 1906 [11], 1907 [12], 1908 [13] e 1909 [14],
todas publicadas em 1996. As principais mudancgas que esta
versdo traz em relacdo a versdio SNMPvl1 sdo:

e Correcao de falhas de segurancga na autenticagdo das
communities, quando algum aplicativo do protocolo
SNMP tenta estabelecer conexdo, ou acessar uma
estatistica qualquer de um equipamento monitorado.
Desta mudanca vem a razdo para o nome SNMPv2c,
onde o protocolo tem sua seguranca mais fortemente
baseada no conceito de communities, justificando o
“c” ao final do nome desta versao [2][14].

e Criacdo do tipo de dado Counter64, como versdo es-
tendida do tipo Counter, criado na versao SNMPv1.
Este topico serd abordado mais adiante, no capitulo 2

[7].

e Criacdo do tipo de mensagem InformRequest, onde
dois ou mais gerentes podem se comunicar, possi-
bilitando assim um gerenciamento descentralizado de
uma rede [10].

e Criacdo do tipo de mensagem GetBulkRequest, para
otimizar a recuperacdo de dados de equipamentos
monitorados [10].

A versao SNMPv3 ainda ndo possui status IETF, o qual
serd alcancado posteriormente [6]. Especificacdes desta
versdo podem ser encontradas nas RFC’s2570 [15], 2571
[16], 2572 [17], 2573 [18], 2574 [19] e 2575 [20], to-
das publicadas em 1999, e a principal mudanca que esta
versdo apresenta em relacdo as suas predecessoras reside
na énfase que a mesma apresenta no aspecto da seguranca
fornecida as atividades do protocolo. Dentre outros aspectos
de seguranca, pode-se destacar [2][15]:

e Suporte para autenticacdo rigorosa junto a cada
equipamento monitorado pelo protocolo.

e Comunicacdo privativa entre os equipamentos moni-
torados.

1 O status IETF Experimental é concedido as RFC’s que fazem parte de al-
guma pesquisa em determinado assunto, mas ainda sem serem largamente
utilizadas pelos fabricantes de equipamentos de redes. As RFC’s larga-
mente utilizadas por diversos fabricantes recebem status Informacional; e
as RFC’s consideradas obsoletas recebem status Histdrico.
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Atualmente, o principal objetivo das pesquisas em geren-
ciamento de redes consiste na obtengdo da médxima per-
formance da rede, otimizando-se assim oS elementos de
geréncia e monitoramento de redes. Conforme explicado nos
pardgrafos anteriores sobre as versdes do protocolo SNMP,
este também tem sido o principal enfoque de melhorias e
correcdes deste protocolo [1].

Ap6s esta introducdo sobre o contexto histérico e as
motivagdes que levaram ao surgimento do protocolo SNMP,
o préximo capitulo abordara os conceitos relacionados a base
de dados MIB, a qual contém os dados acessados pelo pro-
tocolo SNMP. No capitulo posterior ao capitulo sobre a base
MIB, sera analisado o protocolo SNMP propriamente dito,
juntamente com suas vantagens e limita¢des técnicas. Por
fim, seguirdo mais dois capitulos: um com exemplos de
como o protocolo SNMP pode ser implementado em ativi-
dades de geréncia de redes; e o outro, com as consideracdes
finais desta nota.

2. A BASE DE DADOS MIB

Antes de se falar sobre o protocolo SNMP propriamente
dito, é preciso entender a base de dados acessada por este
protocolo, para obter todas as estatisticas de interesse dos
equipamentos de rede monitorados. Esta base de dados em
questdo € a base MIB.

A base MIB - Management Information Base ¢ o conjunto
de objetos de um dado equipamento de rede, organizados de
modo a contemplar todas as estatisticas deste equipamento
para sua respectiva geréncia da rede. Pode ser considerada
ainda como um banco de dados, responsavel por armazenar
todas estas estatisticas dos equipamentos de rede [1][2].

Objetos sdo a abstracdo dos recursos de um sistema. Todos
os recursos a serem gerenciados via SNMP sdo modelados,
e as estruturas dos dados resultantes desta modelagem sdo
entdo denominados objetos, os quais contém as estatisticas
de um equipamento de rede. Os objetos podem ser configu-
rados para leitura/escrita, ou somente leitura, dependendo do
nivel de permissdo a ser concedido ao gerente da rede. Cada
leitura representa o estado atual do equipamento de rede, en-
quanto que as escritas automaticamente modificardo tal es-
tado, sendo refletidas em tempo real para o(s) gerente(s) que
estiver(em) visualizando o objeto naquele momento.

Atualmente, sdo definidos trés tipos de bases de dados
MIB: MIB II, MIB experimental e MIB privada. A base
MIB II surgiu na RFC1213 [21], como uma evolugdo da base
MIB I, apresentada originalmente na RFC1066 [22]. Esta
evolugdo consistiu no uso da base MIB baseado na pilha de
protocolos TCP/IP, o qual teve explicado, na base MIB I, o
conjunto de informagdes necessdrias para a implementacao
de préticas de monitoramento e controle de redes baseadas
nos protocolos TCP/IP [1].

Além disso, a base MIB II também fornece informagdes de
gerenciamento sobre um dado equipamento. Através disto,
podemos obter estatisticas como, por exemplo, nimero de
pacotes, ou bytes (também chamados de octetos) transmiti-
dos por cada uma das interfaces do equipamento, totais de
envios bem-sucedidos e com falha de pacotes, estado da(s)
interface(s), etc.
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Na base MIB experimental, os objetos que a integram
estdo em fase de desenvolvimento e/ou teste, possuindo nor-
malmente caracteristicas mais especificas sobre a tecnolo-
gia dos meios de transmissdo e equipamentos empregados
na mesma [1].

Por fim, a base MIB privada é a modalidade da MIB
onde seus componentes fornecem estatisticas especificas dos
equipamentos gerenciados por elas, tais como configuracio
e colisdes; e também ¢ possivel reinicializar e/ou desabili-
tar uma ou mais portas de um roteador gerenciado pela base
MIB em questdo [1].

Como as bases MIB experiental e privada sdo bases MIB I
ou II customizadas para fins especificos dos fabricantes que
as utilizam, ndo existem RFC’s publicadas para estas bases
em especial.

2.1. Construcao

As regras de constru¢do da base MIB sao descritas na SMI
- Structure of Management Information. A SMI é um con-
junto de documentos que definem [1][2]:

e Forma de identificacdo e agrupamento das estatisticas;
e Sintaxes permitidas para estas estatisticas;
e Tipos de dados permitidos para estas estatisticas;

e Lista de equipamentos gerenciados e os objetos que
integram cada um deles;

e Objetos gerenciados e seus respectivos comportamen-
tos.

Desta forma, cabe ao conjunto de documentos SMI cons-
truir a estrutura de gerenciamento de objetos e equipamentos,
enquanto que cabe a MIB apresentar esta estrutura construida
[2].

Os objetos constituintes de uma base MIB séo especifica-
dos pelo documento ASN.1 - Abstract Syntax Notation One,
encarregado de fornecer uma descricdo abstrata destes obje-
tos, descri¢do esta que desconsidera a estrutura e as restri¢cdes
do equipamento no qual a base MIB estd sendo implemen-
tada. Para cada objeto s@o definidas as seguintes instancias:

e Object Name: Nome do objeto, composto por uma
string de texto curto.

e Object Identifier - OID: Identificador do objeto, for-
mado por nimeros que sdo separados por pontos. Ex-
emplo: .1.3.6.1.2.1.2.2.1.10

e Syntax: sintaxe do objeto, descreve o formato, ou
o valor, da informacdo. Pode ser de um tipo sim-
ples (inteiro, uma string de octetos (bytes), um Object
Identifier (OID) ou nulo; ou uma sintaxe de aplicagéo
(endereco de rede (IP), um contador, uma medida es-
pecifica, um intervalo de tempo ou incompreensivel ao
usuario).

e Definicdo: Descricdo textual do que € o objeto em
questao.

e Acesso: Tipo de permissdo que se pode ser definida,
em relacdo a manipulagdo de conteido do objeto, po-
dendo ser: somente leitura, leitura e escrita ou nao
acessivel.

2.2. Estrutura

A figura 1 abaixo apresenta a estrutura definida pela
organizagdo ISO para representar a estrutura logica da base
MIB, com os identificadores e os nomes de cada um dos ob-
jetos componentes da mesma.

ccitt (0) iso (1) joint-iso-ccitt (2)

org (3)

dod (&)

internet (1)

directory (1) mgmt (2) experimental (3) private (4)

mibll (1) enterprises (1)

Figura 1: Estrutura l6gica de uma base MIB

O no raiz da base MIB ndo possui nenhuma denominagio,
mas possui pelo menos trés subniveis:

e N6 .0: Administrado pela organizagdo Consultative
Committee for International Telegraph and Telephone
- CCITT;

e N6 .1: Administrado pela organizacdo International
Organization for Standartization - ISO;

e N6 .2: Administrado em conjunto pelas organiza¢des
CCITT e ISO.

Sob 0 né .1 fica o n6 .1.3, chamado org, que pode ser uti-
lizado por outras instituicdes. Abaixo dele fica o dod (né
.1.3.6), pertencente ao departamento de defesa dos EUA.
O departamento de defesa dos EUA alocou um né para
a comunidade infernet (.1.3.6.1), que é administrado pela
organizagdo International Activities Board - IAB e abaixo
deste n6 temos os noés directory (.1.3.6.1.1), management
(.1.3.6.1.2), experimental (.1.3.6.1.3) e private (.1.3.6.1.4).

Sob o né directory estdao as informagdes sobre o servigo
de diretérios OSI [23].

Sob 0 né management estio as informacdes de gerencia-
mento, é sob este nd que esta o nd responsavel pela MIB 11
(.1.3.6.1.2.1).



Sob o né experimental estdo os nés das MIBs experimen-
tais.

Sob o nd private fica o n6 enterprises (.1.3.6.1.4.1) e sob
este n6 ficam os nés das industrias de equipamentos gerenci-
ados na MIB, como o n6 da IBM (.1.3.6.1.4.1.2) e o da Cisco
(.1.3.6.1.4.1.9), dentre outros [1][24].

2.3. MIBII

1. Organizacao
Abaixo da sub-arvore MIB II estdo os objetos usados
para obter informacdes especificas dos dispositivos da
rede. Os principais objetos estdao divididos em 10 gru-
pos, que estao presentes na tabela I.

2. Tipos de dados

Na sub-arvore MIB II, cada objeto contém um determi-
nado tipo de dado, especificado antes do valor nominal
do mesmo, quando da verificacdo do né em questao .
Os tipos de dados considerados pelo documento SMI
sao [2]:

e Integer: Normalmente é um nimero inteiro,
utilizando 32 bits, para especificar informacdes
numéricas de um objeto gerenciado qualquer. De
acordo com a RFC1155 [25], o valor numérico
zero (0) ndo deve ser utilizado para este tipo
de dado; caso tal valor seja utilizado, o objeto
em questdo ndo serd listado na base MIB. Na
versdao SMIv2 do documento SMI, também ex-
iste o dado do tipo Integer32, equivalente ao In-
teger convencional [2].

e String: E uma string contendo zero ou mais
octetos (bytes). Utilizada para especificar strings
de texto, ou ainda enderegos fisicos de um ou
mais objetos.

e Counter: Numero de 32 bits, o qual é sem-
pre definido como zero, a cada vez em que
ocorre overflow no contador, ou seja, o valor
maximo de 232 — 1 ¢ excedido. E um valor que
nunca sofre decréscimo, exceto para os casos de
overflow, ou de reinicializagdo do equipamento,
quando todos os objetos deste tipo sdo zerados;
sendo entdo utilizado para contabilizar quaisquer
informagdes de totais de um equipamento, como,
por exemplo, totais de pacotes recebidos e envia-
dos. Na versao SMIv2, também existe o dado do
tipo Counter32, equivalente ao Counter conven-
cional.

e Object Identifier: String composta por
sequéncias de nimeros e pontos, utilizada como
representacdo do caminho até um dado objeto
qualquer em uma base MIB.

e Null: Representa um objeto que ndo esteja sendo
utilizado pelo protocolo SNMP.

e Sequence: Define listas de dados diferentes ex-
istentes no documento ASN.1. Pode conter zero
ou mais tipos.
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Tabela I: Grupos de informacdes da sub-arvore MIB 11

Grupo Informacdo

system (1) informacdes bésicas do sistema

interfaces (2) interfaces de rede
at (3) tradugdo de enderecos
ip (4) protocolo IP
icmp (5) protocolo ICMP
tep (6) protocolo TCP
udp (7) protocolo UDP
egp (8) protocolo EGP
transmission (10) meios de transmissao
snmp (11) protocolo SNMP

e Sequence Of: Define objetos gerenciados for-

mados por dados do tipo Sequence.

IpAddress: Utilizado para representar enderecos
de rede (IP’s), conforme o padrio IPv4 (32
bits). As versdes existentes do documento SMI
(SMIvl e SMIv2) nao processam enderecos IP
segundo o futuro padrdo de enderecos IPv6 (128
bits), problema este a ser resolvido pela proxima
versdo do documento SMI (SMI Next Genera-
tion - SMING).

NetworkAddress: Idem ao IpAddress, mas
sendo capaz de representar tipos de enderegos de
rede diferentes do IPv4.

Gauge: Mesmo tipo de dado que o tipo Counter,
com a diferenca de poder aumentar e diminuir
seu valor, independente da ocorréncia ou nao
de overflow ou reinicializagdo do equipamento.
Na versdo SMIv2 do documento SMI, também
existe o dado do tipo Gauge32, equivalente ao
Gauge convencional.

TimeTicks: Dado numérico de tamanho igual
aos dados Counter e Gauge, normalmente uti-
lizado para medir tempo corrente a partir de al-
gum evento especifico do equipamento, como,
por exemplo, a ultima reinicializagdo do mesmo.

Opaque: Habilita o armazenamento de
codificagdes do documento ASN.l em um
objeto do tipo String.

Unsigned32 - exclusivo da versao SMIv2: Uti-
lizado para representar valores numéricos de 0
até 231.

Counter64 - exclusivo da versao SMIv2: Apre-
senta 0 mesmo principio de funcionamento que
o Counter32, mas com 64 bits de tamanho, var-
iando assim de 0 até 2% — 1. Utilizado quando
nimeros de 32 bits se mostram ineficazes como
contadores, ou seja, o estado de overflow ¢é
alcancado muito rapidamente pela estatistica em
questao.
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e Bits - exclusivo da versao SMIv2: Listagem de sendo que ndo existird na préxima versdo da

bits ndo negativos do objeto gerenciado. mesma (MIB-III).
— atIfIndex (.1.3.6.1.2.1.3.1.1.1): Identifi-
3. Exemplos cador da interface do equipamento. Varidvel
Alguns exemplos de nds existentes nos principais gru- do tipo Integer.
pos da sub-arvore MIB II sdo: — atPhysAddress (.1.3.6.1.2.1.3.1.1.2):
Endereco fisico da interface do equipa-
e No System (.1.3.6.1.2.1.1): Faz a listagem de mento. Varidvel do tipo String.
objetos existentes no sistema operacional do _ atNetAddress (1.3.6.1.2.1.3.1.1.3):
equipamento gerenciado.

Endereco de rede (IP) da interface do

— sysDescr (.1.3.6.1.2.1.1.1): Descricdo tex-
tual do equipamento gerenciado. Pode in-
cluir o nome e a versdo do hardware do
equipamento e o sistema operacional do
mesmo. Varidvel do tipo String.

— sysObjectID (.1.3.6.1.2.1.1.2): Caminho
dentro da base MIB especificado para o
gerenciamento do subsistema de uma deter-
minada institui¢do. Varidvel do tipo OID.

— sysUpTime (.1.3.6.1.2.1.1.3): Tempo
transcorrido (em milhares de segundos)
desde a dltima vez em que o gerenciamento
do sistema na rede foi reinicializado.
Varidvel do tipo TimeTicks.

— sysContact (.1.3.6.1.2.1.1.4): Descricio da
identificagdo do gerente da maquina geren-
ciada e informagdes de contato. Variavel do
tipo String.

— sysORLastChange (.1.3.6.1.2.1.1.8):
Tempo transcorrido (em milhares de segun-
dos) desde a ultima modificagdo ocorrida
em alguma instdncia do equipamento.
Variavel do tipo TimeTicks.

e N6 Interfaces (.1.3.6.1.2.1.2): Lista as

informagdes relativas as interfaces do equipa-

mento.

— ifNumber (.1.3.6.1.2.1.2.1): Total de inter-
faces de rede existentes no equipamento (in-
dependente do estado atual delas). Varidvel
do tipo Integer.

- ifAdminStatus (.1.3.6.1.2.1.2.2.1.7): Es-
tado esperado para a interface. Varidvel do
tipo Integer, tendo como possiveis valores
up(1) ou down(2).

— ifOperStatus (.1.3.6.1.2.1.2.2.1.8): Estado
atual da interface. Varidvel do tipo Inte-
ger, tendo como possiveis valores up(/) ou
down(2).

— ifInOctets (.1.3.6.1.2.1.2.2.1.10): Nuimero
total de bytes recebidos pela interface.
Variavel do tipo Counter.

— ifOutOctets (.1.3.6.1.2.1.2.2.1.16):
Numero total de bytes enviados pela
interface. Varidvel do tipo Counter.

e No AT (.1.3.6.1.2.1.3): Responsdvel pela

equipamento. Varidvel do tipo NetworkAd-
dress.

e N6 IP (.1.3.6.1.2.1.4): Faz o mapeamento dos
atributos do protocolo IP para o equipamento.

- ipForwarding (.1.3.6.1.2.1.4.1): Indicase o
equipamento é um gateway. Variavel do tipo
Integer, podendo assumir os valores 1 (for-
warding - equipamento € um gateway); ou
2 (notForwarding - equipamento ndo é um
gateway).

— ipDefaultTTL (.1.3.6.1.2.1.4.2): Indica o
valor default da varidvel TTL, responsdvel
pelo nimero méaximo de saltos que um data-
grama IP pode realizar de um ponto a outro,
dentro de uma rede. Varidvel do tipo Integer.

— ipInReceives (.1.3.6.1.2.1.4.3): Total de
datagramas recebidos pelas interfaces, in-
dependente de terem ou ndo sido recebidos
com sucesso. Varidvel do tipo Counter32.

— ipInHdrErrors (.1.3.6.1.2.1.4.4): Total
de datagramas recebidos e descartados
com erros em seus respectivos cabecalhos.
Variavel do tipo Counter32.

e N6 ICMP (.1.3.6.1.2.1.5): Faz o mapeamento
dos atributos do protocolo ICMP para o equipa-
mento.

— icmpInMsgs (.1.3.6.1.2.1.5.1): Total de
mensagens ICMP recebidas pelo equipa-
mento, com ou sem erros no envio. Variavel
do tipo Counter32.

— icmpInErrors (.1.3.6.1.2.1.5.2): To-
tal de mensagens ICMP recebidas pelo
equipamento com algum erro especificado
pelo protocolo ICMP. Varidvel do tipo
Counter32.

— icmpInDestUnreachs  (.1.3.6.1.2.1.5.3):
Total de mensagens ICMP recebidas pelo
equipamento com erro de destino nao
encontrado  (Destination = Unreachable).
Variavel do tipo Counter32.

— icmpOutMsgs (.1.3.6.1.2.1.5.14): Total de
mensagens ICMP enviadas pelo equipa-
mento, com ou sem erros no envio. Variavel
do tipo Counter32.

— icmpOutErrors (.1.3.6.1.2.1.5.15): To-
tal de mensagens ICMP enviadas pelo

traducdo de enderecos das interfaces do equipa- equipamento com algum erro especificado
mento, mantido somente por questdes de com- pelo protocolo ICMP. Varidvel do tipo
patibilidade com outras versdes da base MIB, Counter32.
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e N6 TCP (.1.3.6.1.2.1.6): Faz o mapeamento dos Varidvel do tipo Integer, podendo assumir
atributos do protocolo TCP para o equipamento. os valores 1 (idle - inativo); 2 (acquisition
— tepRtoMin(.1.3.6.2.1.6.2): Tempo minimo - depois de solicitado o acesso); 3 (down -

permitido, em milisegundos, para a retrans-
missdo de pacotes com erro de timeout para
implementagdes TCP. Variavel do tipo Inte-
ger.

tcpMaxConn(.1.3.6.2.1.6.4): Nimero ma-
ximo de conexdes TCP suportadas pelo
equipamento. Varidvel do tipo Integer.
tcpCurrentEstab (.1.3.6.2.1.6.9): Numero
de conexdes TCP abertas no equipamento
(estabelecidas ou a espera de fechamento).
Varidvel do tipo Gauge.

tcpInSegs (.1.3.6.2.1.6.11): Total de seg-
mentos recebidos pelo equipamento, via
protocolo TCP, com ou sem erro na trans-
missdo. Varidvel do tipo Counter.

apos confirmacdo de acesso); 4 (up - apds o
acesso, estabelecimento de conexao); ou 5
(cease - fim de utilizag@o).

— egpNeighAddr (.1.3.6.1.2.1.8.5.1.2): En-
dereco IP do vizinho EGP do equipamento
de rede monitorado. Varidvel do tipo IpAd-
dress.

— egpAs (.1.3.6.1.2.1.8.6): Numero identifi-
cador do Sistema Auténomo (AS) da enti-
dade EGP. Sistema Autéonomo pode ser en-
tendido como por todo conjunto de redes
e/ou equipamentos de rede que sejam ad-
ministrados por uma entidade (empresa, ad-
ministrador de redes, etc.) especifica [26].
Variavel do tipo Integer.

tcpRetransSegs (.1.3.6.2.1.6.12): Ndmero e N6 Transmission (.1.3.6.1.2.1.10): Configura-
total de segmentos retransmitidos pelo ¢des de transmissdo do elemento de rede.
equipamer}to: via pro'tocolo TCP » apos erro e N6 SNMP (.1.3.6.1.2.1.11): Faz o mapeamento
na transmissdo anterior. Varidvel do tipo dos atributos do protocolo SNMP para o equipa-
Counter. mento.
* N6 UDP (.1.3.6.1.2.1.7): Faz o mapeamento dos ~ snmplnPkts (1.3.6.1.2.1.1L1): Total de
atributos do protocolo UDP para o equipamento. . .
mensagens recebidas pelo equipamento
- udpInDatagrams (.1.3.6.1.2.1.7.1): Total monitorado pelo protocolo SNMP. Varidvel
de datagramas UDP entregues aos usudrios do tipo Counter.
deste protocolo. Varidvel do tipo Counter. — snmpOutPkts (.1.3.6.1.2.1.11.2):  Total
— udpNoPorts (.1.3.6.1.2.1.7.2): Total de de mensagens enviadas pelo equipamento

datagramas UDP recebidos para os quais
ndo existia aplicacdo na porta especificada
pelo datagrama. Varidvel do tipo Counter.

— udpInErrors (.1.3.6.1.2.1.7.3): Total de
datagramas UDP recebidos com quais-
quer erros, exceto erro de inexisténcia de
aplicacdo na porta especificada pelo data-
grama. Variavel do tipo Counter.

— udpLocalAddress  (.1.3.6.1.2.1.7.5.1.1):
Endereco IP do usudrio UDP do equipa-
mento gerenciado. Varidvel do tipo
IpAddress.

— udpLocalPort (.1.3.6.1.2.1.7.5.1.2): Nu-
mero da porta do usudrio UDP do equipa-
mento gerenciado. Varidvel do tipo Integer.

e N6 EGP (.1.3.6.1.2.1.8): Faz o0 mapeamento dos
atributos do protocolo EGP, responsavel por de-

monitorado pelo protocolo SNMP. Varidvel
do tipo Counter.

— snmpInTotalReqVars (.1.3.6.1.2.1.11.13):
Total de objetos da base MIB resgatados
pelo equipamento monitorado pelo proto-
colo SNMP. Varidvel do tipo Counter.

3. O PROTOCOLO SNMP

O protocolo SNMP € largamente utilizado para monitora-
mento de desempenho e funcionamento de diversos equipa-
mentos de rede, tais como roteadores, switches, servidores,
etc [27].

Este protocolo tem como objetivos a flexibilidade e a fa-
cilidade de sua implementacdo, sua especificacdo pode ser

. encontrada na RFC1157, publicada em 1990 [4].

tectar equipamentos de rede e/ou redes que es- . .
tejam conectados a0 equipamento monitorado . Para entender o funcmnarpento do protocolo SNMP, € pre-
[26]. ciso compreender os conceitos que lhe servem como basg.
O funcionamento do protocolo SNMP se baseia em dois
dispositivos: o agente e o gerente. Cada mdaquina € vista
como um conjunto de dados e varidveis que representam es-
tatisticas do estado atual do agente, estatisticas essas que fi-
cam disponiveis ao gerente para consulta e/ou edicdo. Cada
mdquina gerenciada via protocolo SNMP devera possuir um
agente e uma base MIB associada a este agente, apresentando
as estatisticas obtidas do mesmo.

A figura 2 apresenta a ideia béasica da comunicacio entre
agentes e gerentes via protocolo SNMP.

— egpInMsgs (.1.3.6.1.2.1.8.1): Total de men-
sagens EGP recebidas sem erro. Varidvel do
tipo Counter.

— egpOutErrors (.1.3.6.1.2.1.8.4): Total de
mensagens EGP que ndo puderam ser envi-
adas com sucesso. Varidvel do tipo Counter.

— egpNeighState (.1.3.6.1.2.1.8.5.1.1): Es-
tado atual do sistema EGP em relagdo
ao acesso a seu vizinho mais imediato.
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L Agentes

Figura 2: Funcionamento do protocolo SNMP

e Agente: Executado na maquina gerenciada pelo pro-
tocolo SNMP, guardando as estatisticas de geréncia da
maquina, estatisticas estas estruturadas em uma base
de dados MIB. Suas fun¢des principais sdo:

— Atender as requisicdes enviadas pelo gerente
(servidor).

— Enviar informagdes de gerenciamento ao gerente
(servidor), quando programado para tal.

e Gerente: Executado a partir de uma maquina atuando
como um servidor, permitindo obtencdo e envio de
estatisticas do gerenciamento através da comunicacao
com o(s) agente(s).

O protocolo SNMP opera na camada de aplicagdo da rede,
a qual é a ultima camada do modelo TCP/IP [3][4]. O
protocolo SNMP ¢ utilizado para obtencdo de estatisticas
de equipamentos conectados a determinados computadores
operando como servidores, equipamentos estes operando em
uma rede baseada nos protocolos do modelo de redes TCP/IP.
Os dados sdo obtidos via requisi¢des de um dado gerente a
um ou mais agentes, para isto utilizando-se o protocolo de
transporte UDP - User Datagram Protocol, responsavel pelas
atividades de envio e recebimento de mensagens através de
uma rede qualquer. O tipo de informacdo mais significa-
tivo que pode ser obtido via protocolo SNMP consiste na
base de dados MIB, que estrutura hierarquicamente os da-
dos de todas as interfaces agregadas ao equipamento de
rede pesquisado, organizando assim todas as estatisticas rela-
cionadas a este equipamento em especial.

Os aplicativos do protocolo SNMP se baseiam no me-
canismo de busca/alteracdo, ou seja, estdo disponiveis as
operacdes de alteracdo de um valor de uma estatistica, de
obtencdo dos valores de uma estatistica e suas variacoes.
A quantidade de aplicativos disponibilizada pelo proto-
colo SNMP ¢ reduzida, o que facilita sua implementagao,

tornando-a mais simples, estdvel e flexivel. Esta limitacdo
de aplicativos disponiveis ajuda a reduzir o trafego de men-
sagens de gerenciamento através da rede. Ja a simplicidade
do protocolo SNMP permite que este seja utilizado em diver-
sas aplicacdes de gerenciamento de redes; e sua estabilidade
e flexibilidade permitem a possibilidade de se acrescentar es-
tatisticas novas a base MIB do equipamento gerenciado [1].

Para se realizar o monitoramento de equipamentos de rede
via protocolo SNMP, o equipamento gerente envia continu-
amente mensagens SNMP aos agentes gerenciados, a fim de
obter suas respectivas estatisticas. Os campos de uma men-
sagem de gerenciamento do protocolo SNMP estdo estrutu-
rados da seguinte forma:

1. Mensagem SNMP: Trata-se da mensagem SNMP na
sua visdo mais geral, baseada em trés partes principais.
Séo elas:

e version: Versio do protocolo SNMP.

e community: Uma senha criada para o controle
de acesso e/ou edicdo as estatisticas de um agente
via protocolo SNMP.

e SNMP PDU: Espaco da mensagem SNMP onde
ficam registradas as configura¢des da mensagem,
de acordo com o tipo de mensagem SNMP envi-
ada, tipo este que pode ser GetRequest, GetNex-
tRequest, SetRequest, GetResponse e Trap.

2. GetRequestPDU, GetNextRequestPDU e SetRe-
questPDU: Mensagens de envio e recep¢do de
requisi¢des do protocolo SNMP, por parte de um dado
gerente. A estrutura do espaco SNMP PDU para este
tipo de mensagem possui 0s seguintes campos:

e PDU Type: Tipo de mensagem SNMP (neste
caso, podem ser GetRequestPDU, GetNextRe-
questPDU ou SetRequestPDU) enviada pelo ger-
ente.

e request-id: Identificador da requisicéo.

e error-status: Indica se ocorreu erro no processa-
mento da mensagem. Para mensagens do tipo re-
quest (GetRequestPDU, GetNextRequestPDU e
SetRequestPDU), esta variavel apresentard sem-
pre valor 0.

e error-index: Quando um error-status é diferente
de 0, este campo fornece informagdes adicionais
sobre a varidvel da mensagem SNMP que gerou
erro em error-status. Para mensagens do tipo re-
quest (GetRequestPDU, GetNextRequestPDU e
SetRequestPDU), esta varidvel apresentard sem-
pre valor 0.

e variable-bindings: Uma lista de nomes de
varidveis e seus respectivos valores.

3. GetResponsePDU: Mensagens de obtencdo de re-
sposta a requisicdes SNMP, para um dado gerente. A
estrutura do espaco SNMP PDU para este tipo de men-
sagem possui 0s MEesmos campos que aparecem has
mensagens de envio e recepcao de requisicdes, com a
diferenca de que os campos error-status e error-index
podem apresentar valores diferentes de 0.



4. TrapPDU: Mensagens de notificacdes SNMP, envi-
adas para um gerente. A estrutura do espaco SNMP
PDU para este tipo de mensagem possui 0s seguintes
campos:

e PDU Type: Tipo de mensagem SNMP (neste
caso, TrapPDU) enviada pelo gerente.

e enterprise:
sagem trap.

Tipo do objeto gerador da men-

e generic-trap: Mensagem trap genérica, ou
mensagem padrido de notificagdo do protocolo
SNMP.

e specific-trap: Codigo da mensagem trap.

e time-stamp: Intervalo de tempo entre a ultima
(re)inicializagdo da entidade de rede(agente) e a
geracdo da mensagem trap.

5. variable-bindings: Listagem de nomes de varidveis
e seus valores. Esta listagem segue sempre o padrdo
de colocar primeiro o nome varidvel, imediatamente
seguido pelo valor contido na mesma.

A figura 3 apresenta a estrutura de uma mensagem SNMP
que é enviada, quando da requisi¢@o de estatisticas sobre um
dado agente na rede [23]:

O gerenciamento de redes através do protocolo SNMP ¢é
conhecido como modelo de gerenciamento SNMP, ou geren-
ciamento SNMP, o qual permite o acompanhamento simples
do estado atual da rede monitorada, em tempo real.

3.1. Funcionamento dos aplicativos mais utilizados do

protocolo SNMP

Nesta secdo, serdo apresentados alguns dos aplicativos
mais utilizados no protocolo SNMP, seu funcionamento e sua
sintaxe basica.

Antes de iniciar a descri¢do propriamente dita sobre estes
aplicativos, € pertinente esclarecer algumas nomenclaturas
utilizadas na sintaxe bdsica das linhas de comando destes
aplicativos.

O termo COMMON FLAGS representa os parametros de
acesso mais utilizados pelos aplicativos do protocolo SNMP,
como version (-v) e community (-c), parametros estes que
normalmente sdo obrigatérios para o acesso a um equipa-
mento de rede, mas havendo também casos em que os mes-
mos podem ser opcionais, caso ndo hajam restricGes de
acesso ao equipamento.

O termo OPTIONS representa os pardmetros diversos de
configuracdo do aplicativo em questdo, que podem ser uti-
lizados para definir formas especificas de acesso a dadas
informagdes do equipamento monitorado.

O termo HOST representa o equipamento acessado pelo
aplicativo. Este termo pode vir em forma textual, ou na
forma do endereco IP do equipamento.

O termo OID representa a estatistica a ser acessada pelo
aplicativo, quando for o caso. Pode aparecer como nome
textual da mesma, ou como o identificador OID desta.
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Uma vez esclarecidas as nomenclaturas utilizadas, pode-
se entdo descrever os aplicativos do protocolo SNMP propri-
amente ditos. Sdo eles [27]:

1. snmptranslate:

e Descricao: Este aplicativo traduz um ou mais
identificadores de objetos SNMP de sua forma
de string para o correspondente numérico da
mesma, ou vice-versa.

e Sintaxe Basica: snmptranslate [OPTIONS] OID
[OID] ...

2. snmpwalk:

e Descriciao: Retorna uma sub-arvore de valo-
res de gerenciamento, com seus respectivos da-
dos, utilizando requisi¢cdes SNMP do tipo GET-
NEXT, onde a requisi¢ao obtém o préximo iden-
tificador OID, a partir do identificador que foi
passado como argumento de entrada no aplica-
tivo snmpwalk. O identificador OID especi-
fica a parte da estatistica que serd procurada na
requisicdo, retornando assim todas as variaveis
da sub-drvore com raiz no identificador OID es-
pecificado para o usudrio.

Caso ndo seja passado nenhum identificador OID
na linha de comando do aplicativo, serd uti-
lizado como valor default o SNMPv2-SMI::mib-
2, junto com todos os valores de objetos de
outros modulos MIB que estejam incluidos na
sub-drvore gerada a partir do identificador de-
fault.

Ocorrendo erro na rede, durante o processamento
da requisi¢do, um pacote de ero sera enviado,
junto com uma mensagem discriminando o que
estd incorreto na requisi¢ao.

Se a construgdo da sub-arvore causar uma busca
que exceda o fim da base de estatisticas da rede,
a mensagem “End of MIB” serd mostrada ao
usudrio.

e Sintaxe basica: snmpwalk [COMMON FLAGS]
[OPTIONS] HOST [OID]

3. snmpdelta:

e Descricao: Aplicativo utilizado para monitorar,
ao longo do tempo, a variacdo de valores de uma
determinada estatistica do equipamento moni-
torado. Esta monitoracio apresenta, a cada se-
gundo, a diferenga entre o valor atual da es-
tatistica e o valor que ela apresentava no segundo
anterior.

Este aplicativo pode ser utilizado também para
apresentar variacdes de mais de uma estatistica
simultaneamente. Para isto, deverdo ser passados
na linha de comando os identificadores OID das
estatisticas de interesse.

e Sintaxe basica: snmpdelta [COMMON FLAGS]
[OPTIONS] HOST OID [OID] ...
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version community SNMP PDU
Mensagem SNMP
PDU type request-id 0 0 variable-bindings
GetRequestPDU, GetNextRequestPDU e SetRequestPDU
PDU type request-id | error-status | error-index variable-bindings
GetResponsePDU
PDU type enterprise | agent-addr | generic-trap | specific-trap [ time-stamp \l;?r:;zges
TrapPDU
name 1 value 1 name 2 value 2 name n value n

variable-bindings

Figura 3: Formato de uma mensagem SNMP

4. snmpget: 7. snmpdf:

e Descricao: Enquanto o aplicativo snmpwalk re- e Descricdo: Aplicativo utilizado para obter a

torna uma sub-arvore com raiz no HOST, o
aplicativo snmpget retorna a string de um tnico
identificador OID, juntamente com a estatistica
associada a0 mesmo. E possivel colocar mais

quantidade de espaco disponivel em disco do
equipamento monitorado, analisando o quanto de
espaco estd sendo ocupado pelos processos em
operagdo no mesmo.

de um identificador como pardmetro de entrada
no aplicativo, de modo que, cada linha da saida
retornada corresponderd a um identificador OID
passado na entrada (funcionalidade disponivel a
partir da versdo 2 do SNMP, na versdo 1 s6 é
possivel se passar um identificador OID por en-

o Sintaxe basica: snmpdf [COMMON FLAGS]
[OPTIONS] HOST

8. snmpnetstat:

e Descricdo: Aplicativo utilizado para apresen-
tar informacdes diversas de rede sobre o equipa-

trada).

r.a Y L. mento monitorado. Estas informacdes sdo orga-
* Sintaxe basica: snmpget [COMMON FLAGS] nizadas no formato de tabela, e podem represen-

HOST OID [0ID] ...

tar desde a relacdo de conexdes estabelecidas por
elementos integrantes do equipamento a outros
pontos de rede; até estatisticas das interfaces do
equipamento (por exemplo, pacotes recebidos e
enviados).

5. snmpgetnext:

e Descricao: Opera de forma similar ao aplicativo
snmpget, no entanto retorna a string do identi-
ficador OID imediatamente posterior - na base
MIB do equipamento monitorado - ao identi-
ficador passado como argumento na linha de
comando do aplicativo, juntamente com a es-
tatistica associada ao mesmo.

e Sintaxe basica:  snmpgetnext [COMMON
FLAGS] [OPTIONS] HOST OID [OID] ...

e Sintaxe basica:  snmpnetstat [COMMON
FLAGS] [OPTIONS] HOST

9. snmpstatus:

e Descricao: Aplicativo utilizado para apresentar
o status geral do equipamento monitorado. Este
status mostra:

6. snmpset: — O endereco IP do equipamento.

— Uma descri¢do geral do equipamento.

— A tltima vez em que o gerenciamento do
equipamento via protocolo SNMP foi ini-
cializado.

— O total de pacotes recebidos por todas as in-
terfaces do equipamento.

— O total de pacotes enviados por todas as in-
terfaces do equipamento.

— O total de datagramas IP recebidos pelas in-
terfaces.

e Descricao: Aplicativo utilizado para escrever
um determinado valor em alguma estatistica do
equipamento gerenciado. A linha de comando
do aplicativo deve conter o tipo de varidvel da es-
tatistica - tipo este que deve ser compativel com
o tipo de dado definido previamente para esta es-
tatistica - e o valor a ser escrito.

e Sintaxe basica: snmpset [COMMON FLAGS]
[OPTIONS] HOST OID TYPE VALUE [OID
TYPE VALUE] ...
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— O total de datagramas IP enviados pelas in-

terfaces.
e Sintaxe basica: snmpstatus  [COMMON
FLAGS] [OPTIONS] HOST

3.2. Vantagens e desvantagens na utilizacao do protocolo

SNMP

Nesta secdo, serdo analisadas as vantagens e as limita¢des
do protocolo SNMP, em termos de utilizacdo. Além disto,
serdo propostas algumas préticas capazes de contornar as
limitagdes apresentadas por este protocolo.

Diante dos aspectos apresentados ao longo desta nota
técnica; especialmente no que diz respeito a este capitulo,
a importancia do protocolo SNMP para o desenvolvimento
de sistemas de geréncia e monitoragdo de redes de computa-
dores e seus respectivos equipamentos pode ser verificada
em aspectos como:

e A seguranca que o protocolo SNMP oferece aos sis-
temas que o utilizam, em func¢do da obrigatoriedade
do emprego de senhas (communities), quando da busca
por uma determinada estatistica de interesse, ou para
modificar valores de varidveis internas responsaveis
por estatisticas do equipamento. Também ¢é valido ob-
servar que o emprego de communities permite que o
usudrio acesse apenas algumas estatisticas do equipa-
mento, estatisticas cujo acesso esteja habilitado pela
community em questdo. Com esta pratica, é possivel
haver vérios usudrios acessando simultaneamente es-
tatisticas distintas do equipamento, com communities
diferentes.

e A simplicidade de instalacdo e implementacdo do
protocolo, permitindo que o mesmo seja utilizado
em diversas aplicacdes de geréncia de equipamentos
de rede, sem grandes dificuldades técnicas em sua
utilizagdo. Em principio ndo € preciso se instalar
nenhum outro software especifico antes da instalagdo
do protocolo SNMP propriamente dito, caso este seja
utilizado apenas no formato de linhas do comando em
terminais UNIX; por outro lado, para a utilizacdo do
protocolo SNMP em plataformas Web baseadas na lin-
guagem de programacdo PHP, é preciso instalar um
pacote de integragdo entre a linguagem PHP e o pro-
tocolo SNMP, para que os aplicativos do protocolo
possam ser utilizados plenamente via Web, mas esta
instalacdo também ndo demanda elevado grau de di-
ficuldade. Conforme mencionado neste paragrafo, é
possivel se utilizar o protocolo SNMP em sistemas de
gerenciamento de redes baseados em paginas Web, o
que serd ilustrado no capitulo 4.

e A possibilidade de se expandir a utilizagdo do pro-
tocolo SNMP, onde, a partir de sua implementagdo
bésica, poderdo ser criadas novas varidveis para ar-
mazenar novas estatisticas na base MIB do equipa-
mento monitorado. Um exemplo disto sdo as bases
de dados MIB dos tipos experimental e privada, onde,
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conforme visto no capitulo 2, é possivel criar novas
estatisticas na base MIB, de modo a contemplar de-
mandas especificas do equipamento a ser monitorado.

Dificilmente mensagens enviadas pelo protocolo
SNMP de um ponto de rede a outro causam conges-
tionamento na rede, gracas a quantidade reduzida de
aplicativos disponiveis para este protocolo; e gragas
também a possibilidade de se obter, através da base de
dados MIB, todas as estatisticas de um dado equipa-
mento de rede de forma simples, através da utilizago
do aplicativo snmpwalk, que retorna a estatistica de
forma imediata.

Como limita¢des na utilizagdo do protocolo SNMP, foram
observados os fatores a seguir:

e A simplicidade da implementa¢do do protocolo, ao

mesmo tempo em que facilita seu uso, pode se tornar
um problema em equipamentos com muitos itens ex-
istentes em sua base de dados MIB, uma vez que tais
itens podem se tornar de dificil obteng@o, caso ndo se
conheca a estrutura desta base MIB.

Outro problema relacionado com a simplicidade de
implementag@o do protocolo SNMP reside no fato de
que equipamentos com quantidades elevadas de inter-
faces e/ou estatisticas associadas a ele podem retornar
muitas estatisticas desnecessarias para o que o usuario
necessita, tornando mais dificil a utilizagdo do proto-
colo, no que diz respeito aquilo que € verdadeiramente
necessario ao usuario, em termos de estatisticas de in-
teresse para o gerenciamento de redes.

Uma ultima limitacdo observada € que, caso ndo haja
possibilidade de estabelecer comunicacdo entre o ge-
rente e o equipamento de rede monitorado através do
protocolo SNMP, ndo serd mais possivel se obter ou
modificar quaisquer estatisticas deste equipamento via
protocolo SNMP.

Ao mesmo tempo em que foram observadas limita¢cdes no
uso do protocolo SNMP, algumas possiveis solugdes foram
observadas para contornar estas limitagdes. Sdo elas:

e Mapear, de forma clara e bem definida, o conjunto de

estatisticas do(s) equipamento(s) a ser(em) monitora-
do(s); e realizar um constante monitoramento de todas
estas varidveis ao longo do tempo. Desta forma, serd
possivel sempre se saber como a base MIB do equipa-
mento estd estruturada; o que é realmente necessario
para o usudrio, em termos de estatisticas a serem mon-
itoradas; e ainda ter controle sobre eventuais perdas de
comunicagdo com equipamentos monitorados.

Outra medida proposta como solu¢do consiste em re-
stringir a0 maximo os critérios de busca para de qual-
quer estatistica de ineteresse em um dado equipa-
mento, através do identificador OID vinculado a
mesma. Desta maneira, caso a base MIB do equipa-
mento possua uma quantidade elevada de objetos as-
sociados a ela, reduz-se o grau de dificuldade em se
obter qualquer estatistica de interesse.
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4. AMBIENTES E FERRAMENTAS DE
IMPLEMENTACAO

4.1. Ambientes e ferramentas utilizadas

Nesta se¢do, serdo apresentados os ambientes e ferramen-
tas utilizados para a implementacdo pritica do protocolo
SNMP, bem como a forma como esta implementagao foi re-
alizada.

Para a implementacdo pritica, foi montada uma
plataforma LAMP, acrOonimo para os aplicativos Linux,
Apache, MySQL e PHP, as tecnologias empregadas nesta
plataforma. A distribui¢do utilizada do Linux é a Ubuntu,
versdo 9.10; em conjunto com as versdes 2.2.12 do Apache,
5.1.37 do MySQL, e 5 do PHP. Este projeto também utili-
zou o aplicativo PHPMyAdmin, versdo 3.2.2.1debl, o qual
oferece uma interface via browser para o usudrio adminis-
trar o banco MySQL, sendo assim mais amigavel e intuitivo
para uso, quando comparado com aplicativos convencionais
de geréncia de bancos de dados.

4.2. Implementacio

Para esta nota, a implementagdo do protocolo SNMP se
deu sob duas abordagens distintas. Na primeira, executou-
se a simulacdo simples do aplicativo snmpwalk, via prompt,
retornando todas as estatisticas dos equipamentos de rede
associados a um dado servidor, passado como pardmetro
através de seu endereco IP; na outra abordagem, através de
um aplicativo de geréncia e monitoramento de redes, que uti-
liza o aplicativo snmpwalk para levantar todas as interfaces
existentes de cada equipamento, bem como os dados técnicos
e status das interfaces do equipamento monitorado.

4.2.1. Implementagdo via prompt

Um exemplo de implementacdo via prompt pode ser
definido pela sintaxe basica do aplicativo snmpwalk:

snmpwalk [COMMON FLAGS] [OPTIONS] HOST [OID]

Conforme descrito no capitulo 3. Para ilustrar este tra-
balho, serdo apresentados dois exemplos de execucdo do
aplicativo snmpwalk: Uma execucdo simples, a partir de
um dado endereco IP, retornando todos os elementos de
rede conectados ao host associado a este endereco; e uma
execucdo mais especifica, onde, a partir de um dado host,
busca-se um atributo especifico de um dado elemento de rede
conectado ao host.

Por medida de simplicidade, o exemplo com o aplicativo
snmpwalk geral serd rodado a partir de um host de um com-
putador pessoal, com poucos elementos de rede conectados
ao mesmo. O aplicativo snmpwalk executado terd a seguinte
forma:
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snmpwalk -v 2c¢ -c¢ public localhost
O qual apresentou o resultado abaixo:

root@antonio-desktop:™# snmpwalk -v 2c¢ -c public
localhost

SNMPv2-MIB::sysDescr.0) = STRING: Linux antonio-
desktop 2.6.31-14-generic #48-Ubunt

u SMP Fri Oct 16 14:04:26 UTC 2009 1686

(o)

SNMPv2-MIB::sysName.) = STRING: antonio-desktop
()]

SNMPv2-MIB::sysORLastChange.0 = Timeticks: (2)
0:00:00.02

SNMPv2-MIB::sysORID.1 = OID: SNMP-
FRAMEWORK-MIB::snmpFrameworkMIBCom
pliance

(...)

SNMPv2-MIB::sysORDescr.1 = STRING: The SNMP
Management Architecture MIB.

(...

Exemplificando alguns valores obtidos no caso acima:

e A varidvel sysDescr (.1.3.6.1.2.1.1.1) retornou a
descri¢do do equipamento gerenciado, incluindo o sis-
tema operacional e a data de inicio da operacdo do
mesmo.

e A varidavel sysName (.1.3.6.1.2.1.1.5) retornou o
nome admininstrativo dado ao sistema operacional do
equipamento gerenciado.

e A varidvel sysORLastChange (.1.3.6.1.2.1.1.8)
retornou o tempo transcorrido desde a ultima
modificagdo ocorrida em alguma instancia do equipa-
mento.

e A varidvel sysORID.1 (.1.3.6.1.2.1.1.9.1.2.1) retornou
um dos identificadores de funcionalidades que o
equipamento em questdo € capaz de realizar. Neste
caso, o identificador relativo a base de dados MIB.

e A varidvel sysORDescr.l (.1.3.6.1.2.1.1.9.1.3.1) re-
tornou uma das descrigdes de funcionalidades que o
equipamento em questdo € capaz de realizar. Neste
caso, uma referéncia a base de dados MIB.

No segundo exemplo, serdo obtidas as interfaces conec-
tadas a um dado equipamento - cujos endereco IP e
community reais foram omitidos por questdes de seguranca
- como exemplo do funcionamento do aplicativo snmpwalk
para obtencdo de dados especificos de um equipamento. A
execucdo do aplicativo neste exemplo terd a seguinte forma:

snmpwalk -v 2¢ -c public 10.0.94.244 .1.3.6.1.2.1.2.2.1.2
O qual apresentou o resultado abaixo:
root @antonio-desktop:™# snmpwalk -v 2c¢ -c public
10.0.94.244 .1.3.6.1.2.1.2.2.1.2

IF-MIB::ifDescr.1 = STRING: Serial3/0
(or)
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IF-MIB::ifDescr.3 = STRING: FastEthernet0/0
;.F"-)MIB::ifDescr.IZ = STRING: Ethernet2/0
i.l.?.-)MIB::ifDescr.24 = STRING: Null0
IF-MIB::ifDescr.25 = STRING: Loopback(
%F"-)MIB::ifDescr.27 = STRING: Multilink100

E interessante observar no exemplo acima que o aplica-
tivo snmpwalk, ao listar as interfaces de um equipamento,
consegue detectar tanto as interfaces reais, ou seja, as que
possuem estrutura fisica, como as interfaces do tipo Serial,
FastEthernet ou Ethernet; quanto as interfaces virtuais, que
possuem somente estrutura 16gica, como as interfaces do tipo
Null, Loopback ou Multilink.

4.2.2.  Implementacdo via aplicativo de geréncia Web

Na implementacao via aplicativo de geréncia Web, pode-
mos ver alguns exemplos préticos de como a utilizacdo do
protocolo SNMP viabiliza as atividades de monitoracdo e
geréncia de rede, com o uso de uma interface Web. Nisto,
pode-se destacar a possibilidade de se monitorar estatisticas
como o trafego de rede que passa pela interface; ou ainda
verificar o status das interfaces do equipamento monitorado,
quanto a quantidades de pacotes recebidos/enviados, fun-
cionamento da interface propriamente dita etc.

Na figura 4, pode-se observar a utilizagdo do aplica-
tivo smmpwalk para obter a listagem de interfaces de
um dado equipamento, através de busca pela estatistica
ifDescr (.1.3.6.1.2.1.2.2.1.2), o qual retorna os nomes de
todas as interfaces do equipamento; e o elemento MIB
locIfDescr, ou ifDescr2 (.1.3.6.1.4.1.9.2.2.1.1.28), que re-
torna o nome da institui¢do cadastrado diretamente a cada
interface do equipamento, embora neste exemplo, o cadastro
de equipamento também foi efetuado de forma manual, em
um sistema especifico desenvolvido para gerenciar equipa-
mentos de rede. Ja na figura 5, o aplicativo snmpwalk é em-
pregado para obter as estatisticas, status, etc. de uma das
interfaces propriamente ditas.

Exemplificando alguns valores obtidos na figura 5:

e A varidvel ifSpeed (.1.3.6.1.2.1.2.2.1.5.24) retornou a
taxa estimada de velocidade de banda da interface 24
(FastEthernet0/24) do equipamento, em bits por se-
gundo.

e A variavel ifPhysAddress (.1.3.6.1.2.1.2.2.1.6.24) re-
tornou o endereco fisico (MAC Address) da interface
24 (FastEthernet0/24) do equipamento.

e A variavel ifAdminStatus (.1.3.6.1.2.1.2.2.1.7.24) re-
tornou o status operacional esperado para a interface
24 (FastEthernet0/24) do equipamento, neste caso, o
status estd com o valor 1 (up), ou seja, espera-se que a
interface esteja operando normalmente.

e A variavel ifLastChange (.1.3.6.1.2.1.2.2.1.9.24) re-
tornou o intervalo de tempo em que a interface 24

Antonio Matheus Benaion Esteves e Nilton Alves Jr.

Interfaces:

# HNome ifDescr2
1 FastEthernetd/1
18 FastEthernetd/12
20 FastBthernetl/20
21 FastEthernetl/21
23 FastBthernetl/23
24 FastEthernetl/24
25 GigabitEthernetd/ 1
26 GigabitEthernetd/2
27 Mullo

28 Vlanl

23 Vvlans4

UP-Link 7800

VLAN 5S4

Figura 4: Lista de interfaces obtidas via aplicativo snmpwalk

Detalhes da interface: FastEthernet0/24

Estatistica Dado

ifIndex 24

ifDrescr FastEthernet0/24
ifType ethernetCsmacd(6])
ifMEu 1500

ifSpeed 100000000
ifPhysAddress O:d:bc:b4:3f:18
ifAdminStatus up(1]

ifOperStatus up(1]
ifLastiChange (9176) 0:01:31.76
iflnOctets 11804321405
iflnUcastPkts 8993743584
ifilnMUcastPkts 63218886
ifInDiscards o]

ifInErrors o
ifinUnknownProtos 0

ifOutOctets 737597771
ifOutUcastPkts 240214956
ifOutNUcastPlts 3854403
ifOutDiscards o]

ifOutErrors o

ifOutQLen o

ifSpecific SHMPw2-SMI::zeroDotZero

Figura 5: Dados de interface obtidos via aplicativo snmpwalk

(FastEthernet0/24) do equipamento esta initerrupta-
mente operacional, em milhares de segundos.

e A varidvel ifInOctets (.1.3.6.1.2.1.2.2.1.10.24) re-
tornou o total de bytes (octetos) recebidos pela inter-
face 24 (FastEthernet0/24) do equipamento.

Cabe observar que, em ambas as abordagens sob as quais o
aplicativo snmpwalk foi utilizado; seja via linha de comando
em terminal do sistema operacional Linux, ou via aplicacio
Web; o aplicativo em si sempre retornard os mesmos resulta-
dos, variando apenas a forma como os mesmos estardo dis-
postos na interface de saida.

5. CONCLUSAO

Esta nota técnica apresentou o protocolo de gerenciamento
de equipamentos de rede SNMP - Simple Network Manage-
ment Protocol.
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Apds as apresentagdes do contexto histérico; das
motivagdes para a criagdo do protocolo SNMP; e dos con-
ceitos bdsicos pertinentes ao mesmo, foram apresentados
alguns exemplos praticos de sua utilizacdo, para obtengdo
de dados de interesse acerca de um dado equipamento: o
primeiro, com a execucdo do aplicativo snmpwalk via linha
de comando no Sistema Operacional Linux, buscando os e-
lementos de rede relacionados a um PC comum, que pode
ser encontrado em qualquer residéncia; e o segundo, onde
o mesmo aplicativo snmpwalk € utilizado para se obter,
primeiramente a listagem de interfaces de rede conectadas
a um equipamento; e, em seguida, algumas estatisticas de
uma interface deste mesmo equipamento, e estes resultados
sendo entdo disponibilizados em um sistema Web de moni-
toramento e geréncia de redes, ressaltando assim a utilidade
do protocolo SNMP em gerenciamento Web de equipamen-
tos de rede.

Diante dos aspectos apresentados nos paragrafos anteri-
ores, e ao longo da nota, mostra-se entdo a importancia do
protocolo SNMP para o desenvolvimento de sistemas de
geréncia e monitoragdo de equipamentos diversos de redes
de computadores. Esta importincia pode ser verificada em
aspectos como:

e A seguranca oferecida pelo protocolo, devido a obri-
gatoriedade da utilizagdo de senhas (communities),
quando da busca por uma determinada estatistica de
interesse, ou para modificar valores de varidveis inter-
nas responsaveis por estatisticas do equipamento.

e A simplicidade de implementacdo do protocolo, a
qual permite que o mesmo seja utilizado em diversas
aplicacdes de geréncia de equipamentos de rede, sem
grandes dificuldades técnicas em sua utilizag@o.

o A flexibilidade do protocolo SNMP, possibilitando
que, a partir de sua implementacdo bdsica, sejam
criadas novas varidveis para armazenamento de es-
tatisticas do equipamento monitorado.
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e O fato que dificilmente as mensagens do proto-
colo SNMP ocasionam congestionamento na rede,
em funcdo da quantidade reduzida de aplicativos
disponiveis para este protocolo; e a possibilidade de
se obter, através da base de dados MIB, todas as es-
tatisticas de um dado equipamento de rede de forma
simples.

Por outro lado, pode-se destacar também algumas desvan-
tagens do protocolo SNMP, tais como:

e A simplicidade da implementacdo do protocolo pode
se tornar um problema em equipamentos com muitos
itens existentes em sua base de dados MIB, no sentido
de que tais itens podem se tornar de dificil obtenc¢ao,
caso ndo se conhega a estrutura da base MIB em
questao

e Equipamentos com muitas interfaces e/ou estatisticas
podem acabar retornando uma série de estatisticas
desnecessdrias para o usudrio, diminuindo a eficiéncia
do protocolo e dificultando ao usudrio o acesso ao que
¢é verdadeiramente necessario a este.

e Se por alguma razio ndo houver mais a possibilidade
de se alcancar um equipamento de rede através do pro-
tocolo SNMP, ndo havera mais como obter ou modi-
ficar as estatisticas deste equipamento via SNMP.

Como solugdes para as desvantagens apresentadas, podem
ser realizadas praticas como:

e Mapeamento bem definido e constante monitoragao de
todas as varidveis contidas em um dado equipamento.

e Sempre que for necessdrio se obter uma estatistica
qualquer via protocolo SNMP, buscar se restringir ao
maximo os critérios de busca para a mesma, através do
identificador OID vinculado a estatistica em questao.
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